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Gmina Troszyn realizuje projekt grantowy o numerze FERC.02.02-CS.01-001/23 ,,Cyberbezpieczny
Samorzqd dla Troszyna” w ramach Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC),
Priorytet II: Zaawansowane ushugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

Zakres operacji obejmuje realizacje trzech obszarow merytorycznych: organizacyjny, techniczny
i kompetencyjny. W obszarze organizacyjnym projekt przewiduje wdrozenie procedur bezpieczenstwa.
Obejmuje to opracowanie, wdrozenie i aktualizacje WOl Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), aby zapewni¢ im zgodno$¢ z najnowszymi standardami, krajowymi ramami
interoperacyjnosci i innymi przepisami prawnymi WO2. Planowane jest réwniez opracowanie
i wdrozenie nowych procedur reagowania na incydenty cyberbezpieczenstwa co obejmuje wyznaczenie
specjalnego zespotu zarzadzajacego incydentami. Regularne przeglady i aktualizacje polityk beda
odpowiedzia na dynamicznie zmieniajace si¢ zagrozenia, technologie oraz regulacje prawne.
Dodatkowe elementy projektu W02 obejmuja wspotprace z zewngtrznymi ekspertami w dziedzinie
cyberbezpieczenstwa, aby uzyska¢ wsparcie w analizie ryzyka, planowaniu reagowania na incydenty
i przeprowadzaniu audytow bezpieczenstwa. Planowane sg rowniez regularne audyty bezpieczenstwa
informacji majgce na celu ocene skuteczno$ci wdrozonych s$rodkow i identyfikacje obszarow
wymagajacych poprawy. Projekt =zaklada takze przeprowadzenie kampanii informacyjnych
i edukacyjnych dla pracownikéw, majacych na celu podniesienie $§wiadomosci na temat zagrozen
cybernetycznych i sposoboéw ich unikania.

W obszarze technicznym projekt zaktada modernizacje infrastruktury IT. Kluczowym elementem jest
zakup nowoczesnych rozwigzan z kopiami zapasowymi, w tym serwerow NAS oraz wdrozenie
rozwigzan umozliwiajacych testowanie kopii bezpieczenstwa pod wzgledem integralnosci
i poprawnosci W16. Planowane jest rowniez wdrozenie kompleksowego rozwiazania chmurowego do
bezpiecznego backupu online, obejmujacego poczte elektroniczng, pliki 1 dokumenty. Projekt
przewiduje takze zakup 1 wdrozenie systemow do inwentaryzacji i zarzadzania zasobami
informatycznymi W03, wdrozenie centralnego systemu podtrzymujacego zasilanie oraz rozbudowg
istniejgcych rozwigzan technologicznych, zakup UTM oraz przetgcznikéw. Dodatkowo projekt zaktada
ulepszenie ochrony serwerowni, w tym monitoringu wizyjnego, a takze zakup generatora pradu do
serwerowni.

W obszarze kompetencyjnym projekt koncentruje si¢ na organizacji kompleksowych szkolen dla
pracownikow, obejmujacych zaréwno podstawowe zasady bezpieczenstwa, jak i zaawansowane
techniki ochrony przed cyberzagrozeniami W07. Przewidziano rowniez przeprowadzenie cyklicznych
specjalistycznych szkolen dla informatyka oraz pracownikow, w tym z zakresu bezpiecznego
uzytkowania sieci i zarzadzania incydentami.

Projekt ,,Cyberbezpieczny Samorzad dla Troszyna” stanowi inicjatywe majgca na celu znaczace
wzmocnienie cyberbezpieczenstwa w jednostce samorzadu terytorialnego. Celem wniosku jest
zwigkszenie bezpieczenstwa informacji i odporno$ci na cyberzagrozenia, ale réwniez budowanie
dlugoterminowej $wiadomosci i kultury cyberbezpieczenstwa wsrdd pracownikéw i mieszkancow.

Planowanymi efektami bedzie: w obszarze organizacyjnym (kompleksowy przeglad polityk
i procedur, audyt bezpieczenstwa oraz regularne przeglady i aktualizacje polityk bezpieczenstwa),
w obszarze kompetencyjnym (szkolenia z bezpieczenstwa), w obszarze technicznym (zakupy serwerow
NAS, rozwigzan do testowania kopii bezpieczenstwa, rozwigzan chmurowych do backupu online,
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systeméw do inwentaryzacji i zarzadzania zasobami, centralnego systemu podtrzymujgcego zasilanie,
zakup 1 wdrozenie zarzadzalnych przetacznikéw, generatora pradu, licencji antywirusowych,
rozbudowe sieci poprzez zakup urzadzenia typu UTM, serwera backup i innych urzadzen
zabezpieczajacych dostep do sieci, systemu SIEM, testéw penetracyjnych).

Warto$¢ projektu wynosi: 364.500,00 zt z tego wartosé¢ dofinansowana z Europejskiego Funduszu
Rozwoju Regionalnego to kwota 364.500,00 zt



